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INLEIDING

Welkom nieuwe gebruiker,

U heeft zojuist de inloginstructie bij Nachtregister Online geopend. Nachtregister Online is, de naam zegt het al,
een onlinedienst voor gemeenten en verblijfbieders. Het ondersteunt de gemeente bij het vaststellen van de
duur, aard en locatie van tijdelijke verblijven waarover verblijfsbelasting® verschuldigd is. Verblijfbieders krijgen
met het Nachtregister Online een eenvoudig te gebruiken toepassing om de verblijven per locatie te registreren
en daarmee aan de gemeente door te geven.

Deze instructie beschrijft wat u kunt verwachten bij de eerste keer inloggen. Die allereerste keer moet u
namelijk ‘meervoudige authenticatie’ instellen. Wat dat precies is en hoe u dat instelt staat op de volgende
pagina’s beschreven.

1 Met verblijfsbelasting wordt ook toeristenbelasting en watertoeristenbelasting bedoeld.
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INLOGGEN MET MEERVOUDIGE AUTHENTICATIE

Nadat u van de beheerder van Nachtregister Online bericht hebt ontvangen dat uw account is geactiveerd, kunt
u voor de eerste keer inloggen als gebruiker.

Tik het volgende internetadres in de adresbalk van uw browser: https://www.nachtregisteronline.nl
De Welkom-pagina verschijnt. Rechts in het venster vindt u het inlogformulier.

Inloggen

:g Login met een passkey
Inloggen
k

geten?

Inloggen - Microsoft

Vul het eerder door u opgegeven e-mailadres (uw gebruikersnaam) en wachtwoord in.
Klik op de knop [ Inloggen |

of
3. Klik op de knop [ Inloggen - Microsoft ] als u bij de gemeente uw -e-mailadres al als gebruikersnaam

gebruikt voor Cloud-applicaties zoals Nachtregister Online.

N

De gegevens in Nachtregister Online vragen om een goede beveiliging. Als gebruiker moet u daarom inloggen
met meervoudige authenticatie (identiteitscontrole: bent u wie u ‘zegt’ te zijn?). Dit houdt in dat u naast uw
gebruikersnaam en wachtwoord nog een derde inloggegeven moet opgeven om aan te tonen dat u bent wie u
zegt te zijn (‘authenticeren’). Bij de eerste keer inloggen vraagt Nachtregister Online u te kiezen voor de
authenticatiemethode die u voortaan wilt gebruiken (zie afbeelding).

M @ Welkom [1 Gemeente @ Beheer 2 Profiel
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De meervoudige authenticatie opties

nietingeschakeld.

123 456 Verificatiecode

2% Passkeys  Wachtwoord

[ Email  Code per e-mail

Stel de gewenste meervoudige authenticatie methode in met behulp van de volgende beschrijving.




MEERVOUDIGE AUTHENTICATIE INSTELLEN

Nachtregister Online biedt drie opties aan voor meervoudige authenticatie. U kunt deze voor uw eigen
gebruikersaccount naar eigen wens instellen.

Verificatiecode

Dit is een code van 6 cijfers die u na invullen van gebruikersnaam en wachtwoord moet invullen. Als u hiervoor
kiest, dan hebt u een zogenaamde authenticator-app op uw mobiele telefoon nodig. Voorbeelden van
veelgebruikte authenticator-apps zijn:

e  Microsoft Authenticator

e  Google Authenticator.

Gebruikt u al een authenticator-app, dan kunt u Nachtregister Online daaraan toevoegen. Gebruikt u nog geen
authenticator-app en wilt u de app gebruiken op uw mobiele telefoon? Dan kunt u ze voor uw Android mobiel

downloaden uit de Google Play store. Voor iPhone zijn de apps beschikbaar op de Apple App Store.

1. Klik onder het kopje Verificatiecode op de knop [ + Voeg een nieuwe Verificatiecode toe .

Voeg een Meervoudige authenticatie methode toe

Authenticator app instellingen

2. Kies de instelling die u wilt gebruiken om Nachtregister Online toe te voegen aan de app. Er zijn 3
manieren om dit te doen:
a. Gebruik de QR-code:
i. Open de authenticator-app op uw mobiele telefoon.
ii. Kiesin de app voor toevoegen door het scannen van de QR-code.
iii. Scan de QR-code in het Nachtregister-venster.
iv. De app toont nu uw gebruikersnaam en een verificatiecode. Tik die verificatiecode in het
Nachtregister-venster in het veld achter Voer de zescijferige verificatiecode in.
b. Gebruik de handmatig in te vullen sleutel:
i. Open de authenticator-app op uw mobiele telefoon.
ii. Kiesin de app voor handmatig toevoegen van Nachtregister Online.
iii. Neem de sleutel van 16 letters en cijfers uit het Nachtregister-venster achter Vul deze sleutel in
over in het daarvoor bedoelde veld in de app.
iv. De app toont nu uw gebruikersnaam en een verificatiecode. Tik die verificatiecode in het
Nachtregister-venster in het veld achter Voer de zescijferige verificatiecode in.




c. Gebruik de link onder in het Nachtregister-venster achter [ Klik op deze link ]. Dit werkt niet in alle
browsers. Gebruik liever de methoden a. en b, in die volgorde van voorkeur.

Bij elke volgende keer dat u inlogt vraagt Nachtregister Online om een verificatiecode. Dit is elke keer een
nieuwe cijfercombinatie. U moet dan uw authenticator-app openen en de verificatiecode van 6 cijfers
overnemen in het veld Voer de zescijferige verificatiecode in.

Passkeys

Met Passkeys kunt u onder bepaalde voorwaarden zonder wachtwoord inloggen. Voorwaarde is dat u beschikt
over een laptop, desktop of mobiele telefoon met een geschikte browser en een van de onderstaande
beveiligingssleutels:

Mac0S/i0S/watchOS : Touch/Face ID
Windows : Hello (Fingerprint/Facial Recognition/PIN)

Android : Biometric screen lock

U logt na instellen van Passkeys voortaan in met uw gebruikersnaam (uw bij registratie ingevulde e-mailadres)
en vingerafdruk, gezichtsherkenning of PIN-code.

1. Klik onder het kopje Passkeys Wachtwoord op de knop [ + Voeg een nieuw wachtwoord toe ].

Voeg een Meervoudige authenticatie methode toe

Maak dit de standaard meervoudige authenticatie methode

@ Registreer het wachtwoord m

a. Klik op de knop [ Registreer het wachtwoord | en volg de aanwijzingen in uw scherm. Vul uw Windows
Hello Pincode in. Windows beveiliging bevestigt dat uw PIN op uw laptop/desktop is opgeslagen
of

b. Scan de QR-code.
Onderstaande afbeeldingen zijn een voorbeeld voor een Windows en een MacOS-apparaat.

Controleren of u het bent

Wachtwoordcode opgeslagen

k of pincode.

Windows Hello meldingen




Een toegangssleutel maken op een telefoon of tablet

Scan deze QR-code met de camera op het apparaat waarop je
‘een toegangssleutel voor accept.nachtregisteroniine.nl wilt maken

MacOS melding

De nieuwe Passkey is vastgelegd op uw apparaat en kan alleen op dat apparaat (zoals uw Windows laptop of
MacBook) worden gebruikt om in te loggen.

Passkey inloggen

key

Passkey naam Acties

Algemeen wachtwoord toegievoegd op 17-04-2024 11:22:03 @ Naam bewerken — Verwijderen

+ Nieuwe Passkey toevoegen
[

De onderstaande afbeeldingen zijn een voorbeeld van hoe dat er op een Windows laptop uitziet.

¢
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Code per e-mail

Net als bij de Verificatiecode stelt u bij Code pere-mail in dat u na invullen van gebruikersnaam en wachtwoord een
code van 6 cijfers moet invullen. Die code ontvangt u per e-mail op het e-mailadres dat u ook als
gebruikersnaam gebruikt.

1. Klik onder het kopje Code pere-mail op de knop [ + Voeg een nieuwe Code per e-mail toe ].

Voeg een Meervoudige authenticatie methode toe

<

2. Vul het veld Tite/ eventueel met een korte omschrijving.
3. U ontvangt een e-mail met een authenticatiecode van 6 cijfers.

De icati voor i Online is -837242- a « o
Nachtregister Online - TEST <website@nachtregisteronline.nl> Vandaag om 12:21
Aan:  W.van Vienans; jun

Meervoudige authenticatie op Nachtregister Online. De authenticatiecode is 837242.

4. Tik die verificatiecode onder in het Nachtregister-venster in het veld achter Authenticatiecode.
5. Klik op de knop[ Opslaan ] onder in het Nachtregister-venster.

Bij elke volgende keer dat u inlogt vraagt Nachtregister Online om een authenticatiecode. U ontvangt een e-
mail met de code die u dan moet overnemen in het veld Authenticatiecode. Dit is elke keer een nieuwe

cijfercombinatie.




PROBLEEMOPLOSSING: BACK-UP CODES

Na het inschakelen van de door u gekozen meervoudige authenticatie-optie verschijnt onderstaande webpagina
in uw venster. Bovenaan ziet u het kopje Back-up codes. Het kan gebeuren dat uw laptop niet meer werkt, of uw
authenticator-app niet meer beschikbaar is. Om dan toch op Nachtregister Online te kunnen inloggen, kunt u
een back-up code gebruiken. U krijgt er om te beginnen 10. Elke back-up code kunt u één keer gebruiken.

Fromet

De meervoudige authenticatie opties

s codes en bewaar ze in de portemonnee.

Verificatiecode

1. Klik in de lichtblauwe balk op [ Print deze codes |

Back-up codes

Wanneer geen toegang mogelijk is tot het apparaat voor meervoudige authenticatie, kan een van de volgende noodwachtwoorden gebruikt worden in plaats van de
normale beveiligingscode. Elke noodcode kan maar één keer worden gebruikt. Druk de noodcodes af en bewaar ze op een veilige toegankelijke plaats, bijvoorbeeld

in een portemonnee of een kluis.

& Back-up codes opnieuw genereren X Annuleren

2. Druk de codes in beeld af en bewaar de afdruk op een veilige plaats.

LET OP: als u een back-up code nodig heeft en u bent de afdruk met back-up codes kwijt, dan moet u daarvan
melding maken bij uw gemeentebeheerder in Nachtregister Online. Deze moet vervolgens support vragen bij
Support van Nachtregister Online.




